Anteproyecto de Ley de proteccion y resiliencia de entidades criticas.

El Consejo de Ministros ha aprobado en su reunién del pasado martes, a propuesta del
Ministerio del Interior, el anteproyecto de Ley de Proteccidn y Resiliencia de Entidades Criticas,
que incorpora al ordenamiento juridico nacional la mas reciente directiva europea sobre la
salvaguarda de aquellas organizaciones que prestan servicios esenciales en sectores
estratégicos y resultan indispensables para mantener las funciones sociales o las actividades
econdmicas vitales no solo en el ambito nacional, sino también en la Unidn Europea.

El objeto de la norma es apoyar y garantizar el funcionamiento de las entidades u organismos,
publicos o privados, que explotan infraestructuras criticas en sectores estratégicos como el de
la energia, el transporte, la sanidad, el agua, la Administracién publica, la produccion,
transformacién y distribucion de alimentos, la industria nuclear, las instalaciones de
investigacion o la seguridad privada, entre otros.

Junto a la identificacion de las entidades criticas, el anteproyecto establece una serie de
medidas especificas destinadas a garantizar los servicios esenciales que prestan, asi como
obligaciones para la mejora de su resiliencia.

Para ello, la norma crea un nuevo marco de planificacién construido alrededor de la Estrategia
Nacional para la Proteccidn y Resiliencia de las Entidades Criticas (elaborada por la Secretaria
de Estado de Seguridad y aprobada por el Consejo de Seguridad Nacional) y de la Evaluacidn
Nacional de Amenazas y Riesgos elaborada y aprobada por la citada Secretaria de Estado de
Estado de Seguridad.

A partir de esos dos documentos, el anteproyecto mantiene los actuales planes, cuya eficacia
ha sido valorada de manera positiva y que son:

El Plan Nacional de Proteccidn y Resiliencia de las Entidades Criticas, documento estructural
elaborado por la Secretaria de Estado de Seguridad que permitird dirigir y coordinar las
actuaciones precisas para fortalecer la seguridad de las entidades criticas.

Los planes estratégicos sectoriales, responsabilidad también de la Secretaria de Estado de
Seguridad y elaborados para cada uno de los sectores estratégicos recogidos en el
anteproyecto.

Los planes de apoyo operativos: elaborados por las Fuerzas y Cuerpos de Seguridad en relacion
con cada una de las infraestructuras criticas existentes en su demarcacion territorial.

Por su parte, las entidades criticas concernidas por esta norma deberan elaborar un plan de
resiliencia que incluya las medidas de proteccion fisica, respuesta y mitigaciéon frente a
incidentes en el marco del plan estratégico sectorial correspondiente.

Otras medidas de proteccion y resiliencia son el sistema de comprobacién de los antecedentes
personales para garantizar la idoneidad de las personas que prestan sus servicios en las
entidades criticas; la obligacidn de designar a un responsable de seguridad y resiliencia de la
entidad como punto de contacto con las autoridades competentes, y el sistema de notificacion
de todo tipo de incidentes que puedan alterar el funcionamiento de los servicios esenciales.

El anteproyecto detalla asimismo las instituciones y érganos que asumen responsabilidades en
su aplicacidn, en términos similares a los actuales. La Secretaria de Estado de Seguridad sera la
autoridad nacional competente en la materia, sin perjuicio de que la interlocucion directa
entre ésta y las entidades criticas la asume el Centro Nacional para la Proteccién y Resiliencia



de las Entidades Criticas (CNPREC, hasta ahora denominado Centro Nacional de Proteccion de
Infraestructuras Criticas, CNPIC).

El CNPREC también sera el punto de contacto Unico para la cooperacion transfronteriza con los
puntos de contacto Unicos de otros Estados miembros de la Unién Europea.

Por ultimo, el anteproyecto crea la Comisién Nacional para la Proteccién y Resiliencia de las
Entidades Criticas como dérgano colegiado adscrito a la Secretaria de Estado de Seguridad para
la aprobacidn de los planes estratégicos sectoriales y la colaboracion en la identificacidn de las
entidades criticas, y el Grupo de Trabajo Interdepartamental para la Proteccién y Resiliencia de
las Entidades Criticas.

Tramitacion urgente. El anteproyecto sera de aplicacidn a las entidades criticas ubicadas en el
territorio nacional, a excepcion de aquellas cuestiones que se encuentren reguladas en la
normativa especifica de las entidades pertenecientes a los sectores bancario, de los mercados
financieros y de las infraestructuras digitales.

Tampoco se aplicara a las entidades dependientes del Ministerio de Defensa, a las Fuerzas y
Cuerpos de Seguridad del Estado ni a los cuerpos de policia de las comunidades auténomas
con competencias estatutarias reconocidas y asumidas para la proteccidn de personas y bienes
y para el mantenimiento del orden publico, que se regiran por su propia hormativa.

Ademas de aprobar el anteproyecto en primera vuelta, el Consejo de Ministros ha acordado
gue su tramitacion se realice por el procedimiento de urgencia, lo que implica que los plazos
para la emisiéon de informe se reducen a la mitad.

Los departamentos que deberan ahora remitir a Interior sus informes son Defensa; Transportes
y Movilidad Sostenible; Industria y Turismo; Agricultura, Pesca y Alimentacién; Politica
Territorial y Memoria Democratica; para la Transicion Ecoldgica y el Reto Demografico; Sanidad;
Ciencia, Innovacién y Universidades; para la Transformacién Digital y de la Funcién Publica, asi
como el Departamento de Seguridad Nacional de Presidencia del Gobierno, la Agencia
Espafiola de Proteccion de Datos y el Consejo de Estado.

https://www.interior.gob.es/opencms/pdf/servicios-al-ciudadano/participacion-
ciudadana/Participacion-publica-en-proyectos-normativos/Audiencia-e-informacion-
publica/08 2025 Anteproyecto ley proteccion resiliencia entidades criticas.pdf




