Canal de denuncias.
Contexto regulatorio.

La Ley 2/2023, de 20 de febrero, reguladora de la proteccion de las personas que
informen sobre infracciones normativas y de lucha contra la corrupcién, viene a
transponer al ordenamiento juridico espanol la Directiva 2019/1937 del Parlamento
Europeo y del Consejo, de 23 de octubre de 2019, relativa a la proteccion de las
personas que informen sobre infracciones del Derecho de la Unién.

En la Directiva Whistleblowing se emplea el término «denunciante» mientras que la
Ley 2/2023 espanola ha optado por la denominacion «informante».

La Ley 2/2023 explica y aclara en su preambulo que su finalidad es la de proteger, frente
a posibles represalias, a las personas que, en un contexto laboral o profesional, detecten
infracciones penales o administrativas graves o muy graves y las comuniquen mediante
los mecanismos regulados en la misma, (tanto en sector privado como en sector
publico).

Atal efecto, la Ley 2/2023 impone a cualquier entidad u organismo obligado por esta ley
a disponer de un cauce preferente para informar sobre las acciones e infracciones
referidas en la propia ley, denominado en la citada ley como “sistema interno de
Informacion” y obliga también a cada entidad u organismo a contar con una politica o
estrategia que enuncie los principios generales en materia del sistema interno de
informacién y defensa del Informante. Esta politica debe ser debidamente publicitada en
el seno de cada organizacion.

La finalidad del “canal” es doble, por un lado, hacer posible la comunicacién por parte
de personas que, en un contexto laboral o profesional, a las que se refiere el articulo 3
de la Ley, detecten infracciones penales o administrativas graves o muy graves previstas
en el articulo 2 de la Ley; y por otro, que esas personas estén protegidas frente a
posibles represalias.

Sujetos obligados.

La Ley 2/2023, de 20 de febrero, que traspone la conocida como Directiva
whistleblowing (D2019/1937), establece la obligacion de las empresas con mas de 50
trabajadores y de todas las entidades publicas de disponer de un sistema interno de
informacién mediante el que los trabajadores puedan informar sobre vulneraciones del
ordenamiento juridico en el marco de una relacién profesional.

Asi, conforme establece el articulo 10 estan obligadas a disponer de un canal de
denuncias interno las siguientes entidades del sector privado:

1) Empresas privadas con 50 o mas trabajadores, (aunque se permite que las que
cuenten con menos de 250 trabajadores pueden compartir medios y recursos para la
gestion de las informaciones que reciban).

2) Empresas privadas entren en el ambito de aplicacién de los actos de la UE en materia
de servicios, productos y mercados financieros, prevencion del blanqueo de capitales o
de la financiacion del terrorismo, seguridad del transporte y proteccién del medio
ambiente.

Llegados a este punto, en relacibn con el ambito regulatorio del blanqueo,
encontrariamos a las asesorias contables y fiscales, y los auditores de cuentas, como



sujetos obligados por la Ley de Prevencion del Blanqueo de Capitales (art. 2.1. letra m)
LPBC), y los abogados y otros profesionales (en la medida que realicen las actividades
previstas por el art. 2.1 letra i) LPBC) deberan cumplir con una nueva normativa que
les obliga a establecer un canal de denuncias, independientemente del nimero de
trabajadores que tengan, salvo la exclusion reglamentaria que veremos a continuacion.
Todos los sujetos obligados deben cumplir 3 tipos de obligaciones:

De diligencia debida.
Obligaciones de informacion (al SEPBLAC).
Obligaciones de control interno.

Y en relacion con el canal de denuncias en materia de blanqueo de capitales: desde el
4 de septiembre de 2018, todos los sujetos obligados, salvo que reglamentariamente
sean exceptuados, deben de contar con lo que la Ley 10/10 llama “Procedimientos
internos de comunicacion de potenciales incumplimientos” (art. 26 bis Ley 10/10,
introducido por RD-ley 11/18), es decir, canales de denuncias.

Como consecuencia de lo expuesto, estos canales de denuncias se ubican dentro de
las obligaciones de control interno, y como el art. 26 bis L 10/10 se remite a excepciones
reglamentarias, hay que acudir a la normativa reglamentaria.

Pues bien, puede entenderse que esta exclusion se encuentra recogida en el
Reglamento de la Ley 10/10, aprobado por RD 304/14, cuando en su art. 31 sobre
procedimientos de control interno, en su apartado 1 dice lo siguiente:

“Los sujetos obligados aprobaran por escrito y aplicaran politicas y procedimientos
adecuados de prevencion del blanqueo de capitales y de la financiacién del terrorismo.
Los corredores de seguros y los sujetos obligados comprendidos en los apartados i) a
u), ambos inclusive, del articulo 2.1 de la Ley 10/2010, de 28 de abril, que, con inclusion
de los agentes, ocupen a menos de 10 personas y cuyo volumen de negocios anual o
cuyo balance general anual no supere los 2 millones de euros, quedan exceptuados
de las obligaciones referidas en este articulo y en los articulos 32, 33, 35, 38 y 39. Estas
excepciones no seran aplicables a los sujetos obligados integrados en un grupo
empresarial que supere dichas cifras’.

En relacién con los "colectivos profesionales”, se puede llegar a la conclusién de que la
obligacion de contar con un canal de denuncias afecta a auditores, contables externos
y asesores fiscales [art. 2.1.m) Ley 10/10], asi como a los “abogados, procuradores u
otros profesionales independientes” [articulo 2.1.A Ley 10/10], SOLO cuando empleen
a 10 o mas personas o tengan un balance general anual igual o superior a 2 millones
de euros (por aplicacion de la excepcion del art. 31.1 parr. 2° del RD 304/14). No aplica
si forman parte de un grupo que supere esas cifras.

Es decir, si se reunen las caracteristicas descritas, entendemos que aplica la excepcion
para no implantar un sistema de informacién interno en linea con lo estipulado en la ley
2/2023.

3) Partidos politicos, los sindicatos, organizaciones empresariales y sus fundaciones
siempre que reciban o gestionen fondos publicos.

4) Y por otro lado todas las entidades que integran el sector publico (articulo 13 y ss).
Los municipios de menos de 10.000 habitantes, podran compartir el Sistema interno de
informacién entre si o con cualesquiera otras Administraciones publicas que se ubiquen
dentro de la CCAA. Asimismo, las entidades con personalidad juridica propia vinculadas
o dependientes de érganos de las Administraciones territoriales, y que cuenten con



menos de 50 trabajadores, podran compartir con la Administracién de adscripcion el
Sistema interno de informacién.

Relacion con el ambito del "compliance penal”.

Sin perjuicio de lo anterior, las personas juridicas del sector privado que no estén sujetas
a la obligacion impuesta por la Ley podran establecer (voluntariamente) su propio
sistema interno de informacion, que debera cumplir, en todo caso, los requisitos
previstos en esta ley.

Esto aplicaria por ejemplo a cualquier empresa que decida adoptar la norma ISO 37301
sobre sistemas de gestion de compliance, y del mismo modo a las empresas que tengan
un plan voluntario de compliance penal o programa de prevencion de delitos, y también
a los sujetos obligados por la regulacion de blanqueo, y a las empresas que
implementan un plan de igualdad.

Al hablar del modelo de prevencion y control nos referimos al modelo de organizacién y
gestion previsto en la reforma del Codigo Penal de 2015.

En el ordenamiento juridico espafiol, desde el aiio 2010, pero sobre todo a partir de la
reforma del Codigo Penal, que entré en vigor el 1 de julio de 2015, las personas juridicas
pueden ser consideradas sujetos activos del delito. Antes de las reformas, el principio
que seguia el Derecho espariol era el de negar que estas entidades pudieran delinquir.

La responsabilidad penal de las personas juridicas tiene una peculiar estructura, pues
exige la concurrencia de una serie de requisitos. En primer lugar, es precisa la comision
previa de un delito de los establecidos en el articulo 31 bis —una lista cerrada de mas
de 26— por una persona fisica, sea un administrador o representante legal, directivo o
empleado.

Luego, es necesario que la falta se haya cometido en beneficio directo o indirecto de la
sociedad que, sin embargo, quedarad exenta de responsabilidad si acredita tener
implantados modelos de gestién, vigilancia y supervision eficaces, orientados a la
prevencion de delitos.

La Fiscalia General del Estado ha destacado que estos programas no pueden tener
como unico objetivo evitar la sancion penal de la compafia, sino que su principal
finalidad debe ser promover una verdadera cultura ética empresarial.

“La empresa debe contar con un modelo para cumplir con la legalidad en general y, por
supuesto, con la legalidad penal, pero no solo con ella”, dice la Circular 1/2016 de esa
Fiscalia General. También deben ser claros, precisos, eficaces, conocidos por los
destinatarios y estar redactados “por escrito”. No bastara con la mera existencia de un
programa, sino que debera acreditarse su adecuacion para prevenir el concreto delito
que se ha cometido, debiendo realizarse un juicio de idoneidad entre el contenido del
programa y la infraccién cometida. Por ello, “deben estar perfectamente adaptados a la
compafiia y a sus concretos riesgos”.

Estos programas de cumplimiento son una herramienta esencial para las empresas para
defenderse de la imputacion de delitos. Es mas, el Tribunal Supremo ha establecido que
la prueba de la “idoneidad” de los programas corresponde a la acusacion. A la vez, ha
quedado sentado que las personas juridicas gozan de los mismos derechos que las
personas fisicas, en el proceso penal.

Proteccion de datos.



Se ha de destacar que se permite la comunicacion anénima. Cuando se traslade una
comunicacion en el marco del sistema interno de informacion, que entre dentro del
ambito de aplicacion de la ley, se aplicara la regla especifica contenida en esta ley en
cuanto a la posibilidad de presentacion y tramitacion de comunicaciones anénimas. La
Directiva establece como principio el deber general de mantener al informante en el
anonimato. Ahora bien, este pilar esencial de la norma europea se exceptua cuando,
bien una norma nacional prevé revelarlo, o bien se solicita en el marco de un proceso
judicial, lo que ocurre en muchas ocasiones, argumentando el juzgador la necesidad de
conocer la identidad de quien denuncid, para garantizar el derecho de defensa del
denunciado (ver considerando 34 y art. 6.2).

Asi pues, la informacién puede comunicarse a la organizacion de forma anénima. En
otro caso, se reservara la identidad del informante de forma confidencial y quedara
limitada al conocimiento del érgano de cumplimiento encargado especificamente del
canal.

Es decir, en la regulacion espafiola coexisten las dos posibilidades, siendo asi que el
canal de denuncias anénimo permite las denuncias sin ningun tipo de identificacion,
mientras que el confidencial debe garantizar la preservacion de los datos identificativos
del denunciante.

Ademas, la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales
y garantia de los derechos digitales, contempla (art. 24) la creacién y mantenimiento de
sistemas de informacion a través de los cuales pueda ponerse en conocimiento de una
entidad de Derecho privado, incluso andnimamente, la comision, en el seno de la misma
0 en la actuacién de terceros que contratasen con ella, de actos o conductas que
pudieran resultar contrarios a la normativa general o sectorial que le fuera aplicable.

Como antecedentes, el Grupo de Trabajo del art.29 -actual CEPD- (Dictamen 1/2006).
Este 6rgano se postula hacia canales de denuncia abiertos, es decir, de manera
identificada, fundamentandolo hasta en seis razones diferentes, pero a pesar de su
preferencia, no rechaza de forma categérica la posibilidad de que se puedan dar
denuncias de forma anénima.

Y por su parte la Agencia Espafnola de Proteccién de Datos (Informe 128/2007)
aconsejaba evitar la existencia de denuncias anénimas, garantizandose asi la exactitud
e integridad de la informacion contenida en dichos sistemas. Actualmente, este informe
ha quedado superado por LOPD art.24, que si permite la denuncia anénima.

Hasta ahora el articulo 24 de la citada ley organica regulaba la creacion y mantenimiento
de sistemas de informacion internos. El contenido de dicho precepto se ha incorporado
a la Ley 2/2023, pero era necesario completar las previsiones hasta ahora incluidas en
la ley organica al objeto de extenderlas también a los tratamientos de datos que se lleven
a cabo en los canales de comunicacion externos y en los supuestos de revelacion
publica.

Asimismo, y de acuerdo con lo que establece el articulo 6 del Reglamento general de
proteccion de datos, procede indicar los titulos que hacen licito el tratamiento de datos
personales.

Los tratamientos se entenderan necesarios para el cumplimiento de una obligacion legal
cuando deban llevarse a cabo en los supuestos en que sea obligatorio disponer de un
sistema interno de informacién y en los casos de canales de comunicacion externos,
mientras que se presumiran validos al amparo de lo que establece el articulo 6.1.€) del



Reglamento general de proteccion de datos cuando aquel sistema no sea obligatorio o
el tratamiento se lleve a cabo en el ambito de la revelacion publica que regula el titulo
V.

Se indica asimismo que en caso de que la persona investigada ejerza el derecho de
oposicion al tratamiento de sus datos personales se entiende que existen motivos
legitimos imperiosos que legitiman continuar con dicho tratamiento, tal como permite el
articulo 21.1 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de
27 de abril de 2016.
Salvo mejor opinién

BOE: Ley 2/2023, de 20 de febrero, reguladora de la proteccion de las personas que
informen sobre infracciones normativas y de lucha contra la corrupcion.
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